A.l.10

Information und Daten — Unterrichtseinheit

Einflihrung in die Kryptographie -
Verschliisselungsmethoden kennenlernen upnd
anwenden

Ein Beitrag von Christina Hund

© Christina Hund

cit Langem unsere Wertsachen
mit Schloss und Schlissel verschlieReriys age dieSicherheit unserer digitalen Daten

und Schiler historische Verschliisselungen, Qig zaun-Verschliisselung, das Freimaurer-
i angen so Grundlagen, wie digitale Schlissel funk-

ung, 2. erstellen Kriterien fiir ein sicheres Passwort, 3. erldutern
analoge Verschliisselungsverfahren fiir Nachrichten und wenden
diese an, 4. erarbeiten und erkldren historische Kryptographie-Ma-
schinen und deren Verschliisselung am Beispiel ,Enigma”.

Thema reiche:  symmetrische Verschliisselung(-smethoden), Kryptographie, Gar-
tenzaun-Verschlisselung, Freimaurer-Alphabet, Caesar-Scheibe
Kompetenzbereiche: Darstellen und Interpretieren, Kommunizieren und Kooperieren,

Schitzen und sicher Agieren, Probleme l6sen und Handeln, Ana-
lysieren und Reflektieren
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Auf einen Blick

L] Laptop/PC/mobiles Endgerat mit Internetanschluss

Einstieg (1 Stunde)

Thema: Einstieg in die Verschlisselung im Alltag und digital

M1 Verschliisselung oder Kryptographie — Was ist das?

M 2 Zettelbotschaften als selbst gemachter Infoschutz

Bendtigt: O Video V 1 https:/raabe.click/Video-Einleitung-Kryptog
mp4-Dateidownload oder PowerPoint-Prasentation Ei
graphie.pptx

Erarbeitung 1 (2 Stunden)

Thema: Kennenlernen und Anwenden verschie

M3 Gartenzaun-Verschliisselung —dlick-Zac
M & Freimaurer-Alphabet — Vers

M 5a Ave Codesar! — Caesar-Chiffre
M 5b Caesar-Chiffre — Bast: i

Bendtigt: O Schere

1 Musterbeutelklammern

I Briefumsch

[ ggf. PowerPd ‘w :
Video V 2: htt/» 4

mp4-Dateidown (8

a0 Verschllfesselungsarten.pptx bzw.
-Verschluesselungsarten bzw. als

Erarbeitung 2 (
Thema:

M 6a

L1 DWFA4-Kraftpapier
UIN-A4-Laminierfolie (matt)
Schere/Schneidemaschine
Klebstoff

Biiroklammern

Drucker

ggf. ,Top Secret”-Stempel

OooOooo
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https://raabe.click/Video-Einleitung-Kryptografie
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e e ®C

Ubung und Ergebnissicherung (1 Stunde)

Thema: Sicherheitsaspekte von Verschlisselungen
M7 Der perfekte Schliissel — Optimieren der Sicherheit eines Bilt&ycodes
M8 Tippkarten zu M 7 ,,Der perfekte Schliissel”
Bendtigt: O Interaktive Lernzielkontrolle (H5P):
https://raabe.click/L ernzielkontrolle-Kryptografi
L1 Endgerat

Benotigte Dateien

O

LI Einleitung Kryptographie (Prasentation zu
L] Verschliisselungsarten (Prasentation zu V

Erganzendes Material

L1 ggf. Selbstlerneinheit (Pra
Selbstlerneinheit_Daten-und-Co
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Einfiihrung.pptx

Erklarung zu den Sy

parkiert differenziertes Material. Wenn nicht anders ausgewiesen,
gterialien auf mittlerem Niveau.

@ mittleres Niveau @ schwieriges Niveau
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https://raabe.click/Lernzielkontrolle-Kryptografie
https://raabe.click/Video-Einleitung-Kryptographie
https://raabe.click/Video-Verschluesselungsarten
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Verschliisselung oder Kryptographie — Was ist das? M1

Schlosser und Schliissel im Internet: Wozu braucht man so etwas?

Uberall, wo wir hingehen, hinterlassen wir Spuren. Da
ist nicht nur im ,echten Leben” so. Auch im virtuell
Raum des Internets dirfen wir nicht vergessen, dass
wir Teil eines groBen Netzwerkes sind. Dadurch
wir uns gldsern. Wir hinterlassen tberall Daténs

wohnen, welche Bankdaten wir besit
tlrlich will niemand, dass all dies in
rat. Deshalb verstecken wir unsere

Definition: Der Begriff Kryptographie ist eine Kombination
(deutsch: verborgen) und grdphein (deutsch: schreiben). Z
logen Verschlisselung bekannt, ist sie heute vor alle
sicherheit zu finden.

Kriterien fiir ein gutes Passwort

Ein Passwort stellt im virtuellen Raum des Internets
von Daten dar. Doch wie sieht ein sicheres Passwort aus?
Tausche dich mit deinem Partner/dei erin Uber deine
meinsam eine Checkliste mit den drei iarien fir

inen guten Schliissel zur Verschlisselung

zu dieser Frage aus. Erstellt ge-
sicheres Passwort.

v

v
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Zettelbotschaften als selbst gemachter Infoschutz

mal beim Zettelschreiben erwischt und deine
ganzen Klasse vorgelesen. Wie peinlich!

te diese Geheimsprache funktionieren?
© Thinkstock

Aufgabe 1

Nehmt euch je ein liniertes oder kariertes Blatt Papier und plant
Tipp: Achtet auf die folgenden Punkte:

« lhr diirft eure Uberlegungen niemandem zeigen, denngliese si
 Vielleicht kdnnt ihr euch an Codierungen aus dem

+ All diejenigen, die die Geheimsprache Ubersetzen musse

re Geheimsprache.

e Macht es nicht zu kompliziert, aber kompli
schaft nicht sofort entschliisseln kann.

Aufgabe 2
Fihrt einen Selbsttest durch, ob eure Geh
eurer Geheimsprache, ohne eure,
sie es knacken? Tausche dich
sprache bei Bedarf.

rt. Schreibt hierfiir einen Text in
Partnerin den Inhalt zu verraten. Na, konnen
ier Partnerin aus. Optimiert die Geheim-

rtnern bzw.
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M 5b Caesar-Chiffre — Basteln einer Caesar-Scheibe

Aufgaben
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KLASSE SCHULE

Sie wollen mehr fiir lhr Fach?

Bekommen Sie: Ganz einfach zum Download
im RAABE Webshop.
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mit bis zu 15% Rabatt

@ Uber 5.000 Unterrichtseinheiten
sofort zum Download verfiigbar

@ Webinare und Videos
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personliche Weiterbildung mit Trusted Shops
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