IV.43

Arbeitstechniken und Computer/Internet

Cybermobbing — Ursachen, Auswirkungen
und wie sich Betroffene schiitzen konnen

Ein Beitrag von Dr. Anja Joest

© Peter Dazeley/The Image Bank

Cybermobbing unter Kinderp gendlichen in den letzten drei Jahren zugenommen. Experten
sehen die Corona-Pandeng¢ en |, Treiber”, 0ziale Kontakte verstarkt ins Netz verlagert wer-
den. Die Folgen fiir diegSe leawieoend, weshalb hier dringend Handlungsbedarf besteht. Ziel
der Unterrichtseinheit ist € ; e Jugeraeemen Uber Folgen und Ursachen von Cybermobbing auf-
zuklaren und sie firr die Proble

d ihr eigenes Verhalten in den sozialen Medien zu sensibilisieren.

9 Unterrichtsstunden

das eigene Verhalten in den sozialen Medien kritisch hinterfragen;
die Folgen von und die Motive fiir Cybermobbing kennen und ver-
stehen; Handlungsoptionen gegen Cybermobbing entwickeln
Verhalten in den sozialen Medien, Gefahren und Maglichkeiten
moderner Kommunikationstechnologien, Folgen und Motive von
Cybermobbing, Cybermobbing in der Rechtsprechung

Medien: Fragebogen, Texte, Fotos, Internet
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Tatort Internet: Was geschieht hier?

Aufgabe
Schaut euch die Fotos an und stellt Vermutungen dariber an, was hier dargestellt werden soll.
Kennt ihr einen Fachbegriff hierfiir?

inks: RivendellSttdios/E+, oben rechts: Peter Dazeley/The Image Bank, unten links: Peter Dazeley/The Image
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Cybermobbing: Was weift du dariiber?

Immer wieder ist im Zusammenhang mit den sozialen Medien von Cybermobbing die
was ist das eigentlich genau und was weiflt du dartber?

Aufgaben
1. Schreibe auf die Karten alles, was dir zum Thema ,Cybermobbing” einfdllt. Gerne

auch Fragen formulieren.
2. Bildet drei Gruppen und vergleicht eure Ergebnisse. Doppelte Karten kon
3. Nehmt euch ein groRes Blatt und ordnet eure Karten um den O

Entwerft ein Cluster, indem ihr zu den einzelnen Aussagen weiiffe Assoziationen n
4. Stellt euer Cluster anschlieBend der Klasse vor.

Methode: Clustering

Clustering — So funktioniert es:
« Ein Wort—in diesem Fall ,Cybermobbing” —wird als Ker
geschrieben und eingekreist.
* Nun gruppiert ihr die Ergebnisse aus Auffabe 1 um den Kern he
dem Kern.
e So wird jedes Wort zu einem neuengfern, z

ziationen notieren konnt.

usters in die Mitte des Blattes

nd verbindet sie mit
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Was ist der Unterschied zwischen Mobbing und M3
Cybermobbing?

Cybermobbing ist eine besondere Form des Mobbings. Einige Merkmale machen das Mobbing i
Internet und (iber soziale Medien fir die Betroffenen sehr belastend.

Aufgaben

1. Lies den Text aufmerksam durch.

2. Ordne die Aussagen in den Kdsten den Phdnomenen Mobbing (in der ,realen Wel
mobbing (liber Internet und soziale Medien) zu und trage sie in die Tabelle ein

Was ist Mobbing?
Mobbing findet statt, wenn eine Person von einer oder
mehreren anderen Personen bewusst gequalt und ge-
demitigt wird. Mobbing kann sowohl sichtbar (z. B.
Prigel) als auch verdeckt (z. B. Verbreitung von Ge-
richten) ausgetibt werden.

Durch das Internet und die zunehmende Nutzung sozi-
aler Netzwerke hat sich Mobbing auch in der virtuellen
Welt verbreitet.
Laut einer Studie des Medienpadagogischen Forschungsvers
gruppe der 12- bis 19-Jahrigen (...) zwei Finftel

orwiirfe, indem man auf die Posts antwortet,
anderen ist Cybermobbing weitreichender als

ang wiederauftauchen.
en Mobbing und Cybermobbing besteht darin, dass das Mobbing

1 Angaben zu finden unter: https://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/cyber-mobbing-zahlen-
und-fakten/?L=0 (letzter Abruf: 04.01.2022)
2 analog = nicht digital
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M5 Meine Daten im Netz

Wenn du nicht auf die Nutzung der sozialen Medien verzichten méchtest, besteht immer g8 Ge
Opfer von Cybermobbing zu werden. Wenn du dich aber an bestimmte Regeln haltst, k du die
Gefahr verringern.

Aufgaben

1. Lies den Fragebogen aufmerksam durch und beantworte die Fragen.

2. Tausche deinen Fragebogen mit deinem Nachbarn. Betrachte kritisch,’in
anfallig fur Mobbing im Netz macht.

3. Tauscht euch Uber die Ergebnisse aus und tragt sie in der Klas
Erstelle nun (Einzel- oder Partnerarbeit) jeweils ein Profil ein

@ @ flr Cybermobbing ist, und eins, das ,sicher” ist.

Frageboge

~

Meine E-Mail-Adresse kennt jeder.

Ja Nein = Bemerkung

Wenn jemand nach meiner Handynu

Ja Nein  Bemerkung

Wenn meine Handynummer an Dr eitergegeben wird, stort mich das nicht.

© RAABE 2022

Ja Nein

andlen unterwegs:

Youtube

TikTok Snap- Tele- Whats
chat gram App

Ich verwen

aRig neue Bilder von mir.

Bemerkung
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M6 Soziale Medien — Chancen und Gefahren

Ein Leben ohne neue Technologien und soziale Medien ist heute nicht mehr denkbar. Sie
zug in das Privatleben, die Arbeitswelt und auch den schulischen Alltag genommen.
logien und soziale Medien bieten ungeahnte Maglichkeiten der Kommunikation u
vielen Fallen den Alltag. Auf der anderen Seite ergeben sich durch ihre Nutzung
keiten, anderen Menschen zu schaden.

Aufgaben

1. Erdrtere, welche Moglichkeiten die unten genannten Technologi
che Gefahren von ihnen ausgehen kénnen.

2. Diskutiert die Ergebnisse in der Klasse und Uberlegt gemeins
@ tuellen Gefahren schitzen kann.

Webcams

Virtuel Chatrooms

© RAABE 2022

Instant Messenger

Soziale Netzwerke

Hier sind einige Tipps fiir Gefahren, die du fiir die Diskussion verwenden kannst:
anonym bleiben — Informationen schnell weitergeben — falsche Profile erstellen — unauffallig foto-
afieren und filmen — andere bewusst ausschlieRen
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M3

&

Welche Folgen hat Cybermobbing?

Aufgaben

1. Lies dir den Text aufmerksam durch.

Beschreibe, welche direkten Folgen Cybermobbing haben kann.
Erldutere, wie sich Mobbingerfahrungen langfristig auf das Leben der Betroff
Nimm Stellung: Kdnnte eine vermehrte Aufklarung ber die Folgen von Mgbbing daz
die Zahl der Mobbingfalle zu reduzieren?
Diskutiert in der Klasse, ob und wie die Tater zur Verantwortung gezog
konnte eurer Meinung nach ein Gesetz gegen Cybermobbing aus

Ea AN

o

Folgen von Cybermobbing
Die Auswirkungen auf die Opfer
von Internetattacken sind vielfal-
tig. Cybermobbing ruft oft dhnli-
che Symptome hervor wie andere
5 psychische Belastungen. Zu den
unmittelbaren Folgen von Mob-
bing gehort soziale Ausgrenzung
und das Gefiihl der Ohnmacht.
Diese Gefiihle wirken sich auf alle
10 Lebensbereiche aus. Betroffene
haben meist ein geringes Selb

wertgefiihl und neigen dazu, ei sich selbst zu suchen. Sie fiihlen sich

15 i uch korperliche Folgen. Mobbing-Opfer klagen

chulzeit gemobbt wurden, leiden oft noch im Erwachsenen-
oft ein geringeres Selbstwertgefiihl und sind anfalliger fir De-

20 Kinder

Tatern.

ach: http.//cybeelp.eu/de/introduction/consequences (zuletzt abgerufen am 04.01.2022);
& Ponomalova_Maria/iStock/Getty Images Plus
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Soziale Medien — Was ist erlaubt und was nicht?

Im Internet ist langst nicht alles erlaubt, was technisch maglich ist und von vielen praktiziert wird.
Wie gut kennst du dich mit der rechtlichen Situation im Internet aus?

Aufgaben
1. Fulle den Fragebogen aus und begriinde deine jeweilige Entscheidung.

2. Was denkst du: Hast du bereits im Internet gegen ein Gesetz versto3en, ohne es zu wisg
3. Vergleicht eure Antworten in der Klasse.

Fragebogen: Erlaubt oder nicht?
Ein Profil mit einem erfundenen Namen bei Facebook oder Instagram anlegen.
O strafbar O erlaubt ‘

Ein peinliches Foto von einer anderen Person im Internet ver

O strafbar O erlaubt

Ein Foto von einer anderen Person verandern und an senden.

[ strafbar O erlaubt

Einen beleidigenden Korg i einen Beitrag posten.

O strafbar

hat Gerlichte Uber jemanden verbreiten.

O strafbar O erlaubt
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Cybermobbing — ein Fallbeispiel 12

Aufgaben
1. Stellt euch vor, in eurer Klasse gibt es einen Fall von Cybermobbing.

a) Uberlegt euch zunéchst gemeinsam eine Situation.

b) Bildet zu jeder der angegebenen Rollen eine Gruppe. Uberlegt, welche Handlungsmogli
keiten ihr in der jeweiligen Rolle habt, um das Mobbing zu beenden und das Opfer zu unter-
stitzen.

2. Tragt eure Ergebnisse in der Klasse zusammen und haltet sie in Form eines kurzen Ratgebe

Lehrerinnen und Lehrer Opfer

Freunde/Freundinnen
von Opfern

die ihr d@iskutieren konnt:
ise sammeln und Anzeige erstatten — Unterstit-

pfer beistehen

Tipp: Hier sind einige Handlungsmogllchk
sich mit dem Tater/der Tates
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