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Datenschutzgerechte Passwortstrategien —
Leitfaden fiir sichere digitale Schulwelteg

Carsten Arntz, Oberstudiendirektor i. K.

© Carsten Arntz, 2023, Passwortlogin, generiert

mit DALL-E innerhalb ChatGPT-4 Plus

en Herausforderungen und Losungsan-
Daten in Bildungseinrichtungen, insbe-

betont die Notwendigkeit, das Bewusstsein
g mit Passwortern zu verbessern sowie die Be-
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1. Das Passwort-Paradoxon: Bequemlichkeit versus Sicherheit

beim Erstellen von Passwortern dulerst nachlassig
Identitdtsdiebstahl oder finanziellen Verlusten fiihr

schnell und einfach von Cyberkrimin
die von Security.org® aus dem Jahr 2

Die 10 beliebteste
123456789
12345678
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2
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4.
5
6
y/

Institut (2023, 19. Dezember).

2023, 13. September).

e-Methoden" sind eine Art von Cyberangriff, bei dem ein Angreifer versucht, ein Passwort
oder einen Schliissel durch systematisches Ausprobieren jeder moglichen Kombination von Buch-
staben, Zahlen und Symbolen zu erraten. Ziel ist es, Zugang zu einem verschliisselten Konto, einer
Datei oder einem Netzwerk zu erlangen. Dieser Ansatz ist im Wesentlichen ein Versuch-und-Irrtum-
Verfahren, das keine Kenntnis des tatséchlichen Passworts oder Schliissels voraussetzt. (Definition
generiert von ChatGPT-3)

4 Hasso Plattner Institut (2023, 19. Dezember).
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8. targetl23
9. iloveyou
10. qwerty123°
Ein weiteres Problem ist die Wiederverwendung von Passwortern libegver-
schiedene Konten hinweg. Aus Bequemlichkeit verwenden viele M
dasselbe Passwort fiir unterschiedliche Dienste, von sozialen Medien bis

reren Konten des Opfers erhalten kdnnen. Ein Bericht von
Jahr 2022 zeigt, dass eine erhebliche Anzahl von Daten
auf die Wiederverwendung von Passwortern zuriickzufii
nentes Beispiel hierfir ist der LinkedIn-DatenverstoR]

gen viele Nutzer die regelmaRige Aktualisierun
Dienste empfehlen, Passworter regelmaRig
Hinweise, was sie langfristig potenziellen
ten empfehlen daher, Passworter regelmaf

ngang mit Passwortern kdnnen gravierend

4123 €ftet sich von den ersten sechs Buchstaben der oberen Tastenreihe einer
atur ab, gefolgt von einer einfachen, aufsteigenden Zahlenreihe.

Bindeskriminalamt (2020, 12. November).

3 tifizierung (2FA)“ ist eine SicherheitsmaRnahme, die einen zweiten Schritt zur
rifizierung der Identitét eines Benutzers beim Zugriff auf ein Online-Konto oder System hinzufiigt,
atzlich zum herkémmlichen Benutzernamen und Passwort. Durch die Einfiihrung einer zusatzli-
uthentifizierungsebene (gewéhnlicherweise die Zusendung eines sechsstelligen Zahlencodes
oder E-Mail) wird es fiir unbefugte Personen wesentlich schwieriger, Zugang zu sensiblen In-
for nen oder Diensten zu erlangen, selbst, wenn sie das Passwort kennen. (Definition generiert
von ChatGPT-3)

121 Schulleitung und Schulentwicklung Juni 2024

© RAABE 2024



© RAABE 2024

F7.10 Datenschutz » Datenschutzgerechte Passwortstrategien 5von 24

sein, von personlichem Stress und Verlust der Privatsphare hin zu finanzi
Schaden und Reputationsverlust fiir Unternehmen oder Schulen.

feld zu schaffen, in dem die personenbezog
und anderen Mitarbeitern geschutzt sind.
Schulen erstreckt sich von der Sicheru
sensibler Informationen und ist ein z
wehr von Cyberbedrohungen.

Verschlusselungstechnologien er
tionen oder Daten in einen tenZugriff zu verhindern. Diese

eutung, wo neben der Sicher-

gl. Deutscher Bundestag — Ausschuss fiir Digitales (2023, 19. Januar) oder SoSafe (2023).
0 Bildungsland NRW (2021, 14. Januar).
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von Ende-zu-Ende-Verschliisselung® konnen E-Mails und andere elektroni-
sche Kommunikationsformen so gesichert werden, dass nur der beabsich,
tigte Empfanger den Inhalt entschliisseln und lesen kann. Diese MalRnah
schitzt vor dem Abfangen sensibler Informationen durch Unbefugte, ei

Zudem garantiert sie, dass Priifungen und Tests sicher ge
tragen werden, wodurch die Integritat des Bewer

Kollegiums versandt werden.

Ein weiterer wichtiger Aspekt ist der Schu
Netzwerken. Viele Schulen stellen Schj
andere digitale Gerate zur Verfligung. D
ist essenziell, um sicherzustelle ss bei
siblen Daten kompromittiert

Endgeraten und
ts, Laptops oder
dieser Endgerate

der mplementierung effektiver Sicher-
Orleistung einer benutzerfreundlichen Um-

iffentlichen Schliissel fiir die Verschliisselung und einen privaten Schliissel fir die Entschliisselung
Daten. Dies stellt sicher, dass nur der beabsichtigte Empfénger die Nachricht entschliisseln und

ir die gestiegenen Energiekosten in Hohe von 300 Euro brutto enthielt.
Vgl. Bundesregierung (2023, 4. Oktober).
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davon ist ein wichtiger Faktor fiir den Erfolg von Verschliisselungsinitiatj
in Schulen die fortlaufende Bildung und Sensibilisierung. Schullei

und Cybersicherheit informieren und Anleitungen zur sicheren
gitaler Ressourcen bereitstellen. Dies schliel3t die Aufkldrung U
von Phishing-Angriffen, die Bedeutung starker Passworter
dung von Zwei-Faktor-Authentifizierung mit ein.

Die Implementierung einer robusten Verschliisselung
dert zudem die Zusammenarbeit mit IT-Experten, u
ausgewahlten Verschlisselungstechniken den neue
entsprechen und glelchzeltlg mit den bestehe den

lisselung des Datenverkehrs zwischen dem Gerat des Nutzers und dem VPN-
le werden die Daten geschiitzt, sodass Unbefugte sie schwer einsehen oder abfangen

VPNs werden in Bildungseinrichtungen genutzt, um Lehrkrdften und Schiilern den Fernzugriff auf
das Schulnetzwerk zu erméglichen. Dies erlaubt ihnen, von zu Hause oder anderen Standorten aus,
als waren sie direkt in der Schule, auf Lernmaterialien und interne Informationen zuzugreifen. Darii-
ber hinaus helfen VPN, die Privatsphadre der Nutzer bei ihrer Online-Arbeit zu schiitzen und ermég-
ichen den Zugang zu Lehrmaterialien, die eventuell wegen geografischer Beschrankungen blockiert
sind. (Definition generiert von ChatGPT-3)
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als auch fiir die Ubertragung von Daten auf einem Serverstandort innerhalb
Deutschlands anbietet, ist entscheidend fiir den Schutz vor unbefugtem Zu,
griff und Datenlecks.

Die Implementierung und Verwaltung von Verschliisselungstechnol
stellt Schulleitungen jedoch vor viele Herausforderungen Dazu ge

gegenuber neuen Systemen. Auch die Einflihrung neuer
men erfordert haufig eine Anfangsinvestition, sowohlin

mit Technologieanbietern von Nutzen sein.
cen und Expertise bieten, um sicherzustell
zifischen BedUrfnisse am besten geeignete
wahlen und implementieren.

3. Wiessichere Passworter dj

Verantwortung. Das Bundes-

A ik (BSI) hat hierzu umfassende
Richtlinien entW|ckelt die al dlagerir die Erstellung und Verwendung
sicherer Passwor Qe Richtlinien sind nicht nur fiir den individu-
ellen Schutz e
Sicherheits gighulgemeinschaft zu fordern.

ere Passworter folgende Kriterien erfiillen:*
asswortes sollte acht Zeichen nicht unterschreiten;

13

Bun mt fiir Sicherheit in der Informationstechnik (BSI) (a) und (b).
¥ vgl. Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (a) und (b).
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+ Bei Anwendungen, die anfallig fur Offline-Attacken sind, wie z. B.
WPA2- oder WPA3-geschiitzte WLANS, sollte das Passwort idealer
zwischen 20 und 25 Zeichen lang sein.

« Esist moglich, eine breite Palette von Zeichen zu verwenden, ei
lich GroR- und Kleinbuchstaben, Zahlen und einer Vielzahl v
zeichen.

+ Die Kombination unterschiedlicher Zeichentypen, daru

gestaltung nicht aus.

+ Leicht erratbare personliche Inform
rigen, Geburtsdaten oder Ahnlich
vermieden werden.

Diese Empfehlungen sind das F

tern, die selbst durch ausgefeilte

schwer zu entschliisseln sj
ren und sich zu merken,

BSI schlagt vor, kreative Meth

ersten Buchstaben ¢

Werkzeuge konnen nicht nur dazu beitragen, die Sicherheit zu er-
o6hen, indem sie die Verwendung einzigartiger Passworter fiir jeden Account

s Beispiel entnommen aus: Arntz, Carsten; Kamper, Stephan (2021).
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erleichtern, sondern auch die Benutzerfreundlichkeit verbessern, indem sie
die Notwendigkeit eliminieren, sich zahlreiche komplexe Passworter merke
zu missen. Die Einflihrung und Nutzung von Passwort-Managern erford
jedoch eine sorgfaltige Auswahl und Konfiguration, um sicherzustellen glass
die verwendeten Losungen den hochsten Sicherheitsstandards ents
Die Schulleitung muss daher in der Lage sein, fundierte Entscheidupgen (ib

Passwort sowie die Einbindung von Zahlen und Zelchen
terwerden jedoch innerhalb der Software bereits Kegnwo
als sicher definiert.

Durch die Einhaltung der vom BSI empfohle
sicherer Passworter und die Implementier
nen Schulleitungen einen signifikanten Bei ng der digitalen

nt fiir die Sensi-

bilisierung und Ausbildung der Schulgem e des Sekretariats)
beziiglich der Bedeutung von Pas owie eine strategische Pla
nung und Implementierung v Verwaltung von Pass
wortern vereinfachen und sicherer en. Die Schulleitung definiert die

ng einer starken Sicherheits-
hl technologischer Losungen,
geins, das Uber die Schule hinaus-
geht und Schiiler auf ein Leb@gdft einedigital vernetzten Welt vorbereitet.

g \/orbildfunktion einnehmen und durch kon-

kultur in Schulen erforde

e auf digitale Plattformen und Ressourcen zu und sollten sich
auch auf die Erkennung und Vermeidung von sogenannten Phishing-
konzentrieren. ,,Phishing” (engl. betriigerisches Entlocken sensibler
ine weitverbreitete Methode, die von Cyberkriminellen eingesetzt
wird, um sensible Informationen zu erlangen. Phishing, eine Technik, die da-
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rauf abzielt, Individuen dazu zu verleiten, personliche oder finanzielle |
mationen preiszugeben, bedroht die Integritat und Vertraulichkeit von

Bewusstsein und die Widerstandsfahigkeit der Nutzer gegenu
triigerischen Praktiken starken.

vertrauenswiirdige Identitdten, wie die von Banken,
sozialen Netzwerken oder sogar Bildungseinrichtu
griffe kénnen in verschiedenen Formen auftreten,
beschrankt auf E-Mail-Phishing, Spear-Phishi

fiir den Betrug (Beispiel: ,Ihr Spar
folgenden Link.").

fordern den Empféin
verbreitete Taktik ist daQEgfeugenl€ines Gefiihls der Drlngllchkelt oder Angst
(z. B. die Magmng, dass dW, eigene Konto gehackt worden ist), um den Emp-

§nnzeichen von Phishing informiert werden. Auch hier kénnen
gf5chulungen und Sensibilisierungskampagnen das Bewusstsein
und dazu beitragen, dass potenzielle Ziele skeptischer gegenuber
verdachtigen Nachrichten werden. Es ist ebenso wichtig, klare Richtlinien
ir den Umgang mit potenziellen Phishing-Versuchen zu etablieren, wie die
tweitergabe personlicher Informationen ohne vorherige Uberpriifung
und das sofortige Melden verdachtiger Aktivitaten an die zustandigen Stellen.

121 Schulleitung und Schulentwicklung Juni 2024
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Technologische Losungen spielen ebenfalls eine entscheidende Rolle bei der
Pravention von Phishing. Fortschrittliche E-Mail-Filter, die in der Lage sind
Phishing-Versuche zu erkennen und zu blockieren, bevor sie den Nutzer err.

chen, sind ein wesentliches Werkzeug. Zusatzlich kdnnen Web-Browser-
terungen, die verdachtige Links und Webseiten identifizieren, eine

den Besitz von Anmeldedaten gelangen sollten.

Interaktive Schulungsmodule®, die realistische Phishing
ren, haben 5|ch als besonders wirksam erwiesen. Du h di

ken und Schwachen, was die Entwicklung
ermoglicht.

5. Schutz vor Malware und Ranso

stort. Daher ist es von gro
men zu ergreifen und einti
verbrelten um di

gemessene Sicherheitsmalinah-
usstsein fur diese Bedrohungen zu
ruktur und Daten von Bildungseinrichtun-

entifizierung (MFA)“ stellt ein Sicherheitsverfahren dar, bei dem Benutzer auf-
ere Bestatigungsschritte zu absolvieren, bevor sie Zugriff auf Online-Konten,

mehrfacher, voneinander unabhéngiger Nachweise zu verstarken, wodurch es fir Unbefugte

h erschwert wird, alle fiir den Zugriff notwendigen Informationen zu erlangen. (Definition
gen von ChatGPT-3)

7 ODoherty, Conor (2024).
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zufiigen oder auf dieses zuzugreifen, einschlieRlich Computerviren, Wiir
Trojanern und Spyware. ,,Ransomware” (engl. Erpressungsschadsoftw.
segeldsoftware) ist eine spezielle Form der Malware aus der Krypto
die damit droht, die Daten des Opfers zu verdffentlichen oder
dazu zu blockieren es sei denn, ein Losegeld Wird gezahlt. Die

des Bildungssektors.

Ransomware-Angriffe finden in hoher Zahl satt
11 Sekunden) und selbst Weltunternehmen sind d

ie Notwendigkeit einer

mehrschlchtlgen Sicherheitsstr solcher Ansatz sollte
auch die systematische Datensiche n Daten umfassen. Back
up-Losungen, die Daten z intervallen automatisch sichern
konnen im Falle eines R n entscheidender Bedeutung

lung ermdglichen. Backups sollten
aulerhalb des Ha = erden, damit sie nicht auf ahnliche

Zugriffsrechten und die Reduzierung von Pri-
5 geringstmdglichen Privilegs, bei dem Nutzern

2n zu schlieRen, die von Malware ausgenutzt werden konnten.
ewffentlichen regelmaRig Patches und Updates, um bekannte

8 Kaspersky (2021).
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Trotz aller VorsichtsmaBnahmen kann es dennoch zu einer Infektion kommen.
In solchen Fallen ist eine schnelle und koordinierte Reaktion entscheidend
um den Schaden zu begrenzen und die Wiederherstellung zu beschleunig

Dies erfordert einen vorab entwickelten Incident-Response-Plan®® mit
Richtlinien fiir das Vorgehen im Falle einer Infektion. Ein solcher Pla

relevanter Stakeholder und die Schritte zur Wiederherstellung
umfassen.

6. Einhaltung von Datenschutz- und Compliance-
der Schulleitung am Beispiel der Stellenplanun

Daten verarbeitet werden, ist eine komplexe
liche Beriicksichtigung gesetzlicher und or
In diesem Kontext spielen sowohl das Verst
pien von Compliance und Datenschut
eine zentrale Rolle. ,Compliance” (engl.

bezieht sich auf die Einhaltung v tlinien und ethischen Stan-
dards durch Unternehmen un umfasst eine Vielzahl
von Bereichen, einschlieBlich des sozi Umgangs, der Fairness, der internen
Kommunikation und der E die Berticksichtigung der In-

setzliche Grundlage fiir die Com-
e von Gesetzen und Verordnungen

Kooperationspartner) von Bt
pliance in Deutschland wird
gebildet.?

gl. Plan zur Reaktion auf Sicherheitszwischenfélle) ist eine syste-
dnisationen darauf vorbereitet, auf Vorfalle wie Cyberattacken, Daten-

i Verantwortlichkeiten, um im Falle einer Sicherheitsbedrohung schnell han-
auptziel besteht darin, die Auswirkungen solcher Vorfalle zu begrenzen, die

).
Aktiengesetz (AktG), das Gesetz betreffend die Gesellschaften mit beschrankter Haftung
(GmbH Gesetz) und spezifische Regelungen zum Beispiel im Bereich der Korruptionsbekdmpfung.
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Ein wesentlicher Bestandteil der Compliance in der Schulleitung ist fer
Schutz personenbezogener Daten, der durch die Datenschutz-Grund
nung (DSGVO) und das Bundesdatenschutzgesetz (BDSG) geregelt
Dokumentation und der Nachweis der Einhaltung dieser Vorschyi

Compliance-Anforderungen bei der Stellenplanung
daten, Verglitung gemal dem Arbeitsvertrag sowie

gralen Bestandteil der
. Dies beinhaltet die re-
e Uberwachung der Einhal-
rotokollen. Bei der Stellenpla-

Risikomanagementstrategie der Sc
gelmaRige Uberpriifung b

zahl unter Ber{icksIt wie personlichen Daten, Pensionie-
rungen, Fluktuation tatistiken durch Krankheit. Gleichzeitig
ist es entscheidend, ifrderliaten Qualifikationen fiir bestimmte Stellen

anung — aufgrund des Mangels an einer bundesweiten einheit-
ur eine entsprechende datenschutzkonforme Software — mit

2 HR-Software steht fiir ,Human Resource Software” und bezieht sich auf ein System oder eine Rei-
he von Systemen, die zur Verwaltung menschlicher Ressourcen und verwandter Prozesse innerhalb
einer Organisation eingesetzt werden. Diese Art von Software hilft Unternehmen, ihre Personalakti-
vitdten und -prozesse zu automatisieren, effizienter und vor allem datenschutzkonform zu gestalten
und zu optimieren. (Definition generiert von ChatGPT-3)
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simplen Excel-Dateien verarbeiten, ware hier zumindest die Anwendung einer
datenschutzsicheren Verschliisselung sinnvoll. Und damit ist nicht die leich
zu knackende Passwortfunktion innerhalb von Excel gemeint, sondern ei

externe Verschlisselung als ZIP-Datei auf einem zusatzlich gesichertepgSer-
ver innerhalb der Schule. Fiir die praktische Umsetzung bedeutet di
die Schulleitung klare Compliance-Ziele und -Werte festlegt, eine dedizier

des Kollegiums durch externe Datenschutzexperten) und
schutzbeauftragten durchfiihren lassen sollte, um die Ei
pliance-Anforderungen an der Schule zu gewahrleisten un
vorzubeugen Durch die Schaffung einer Kultur derln grlt

Kollegiums vorbeugen.

Die Einhaltung von Compliance-Anforderun
geninder Schulleitung ist somit kein ej
ierlicher Prozess, der eine dauerhafte Au
keit erfordert. Die erfolgreiche U
Erfillung rechtlicher Verpflich
und das Vertrauen in die Schulfiihru
fundierte Schulgemeinschaft.

arkt auch die Integritat
d fordert eine positive und ethisch
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WICHTIG: Strategien zur Einhaltung von Compliance-Anforderungen

+ Transparenz und Aufkldrung: Die Grundlage fiir eine rechtsko
me Datenverarbeitung ist Transparenz. Bewerber und Mitar
mussen dariiber informiert werden, welche ihrer Daten er.
werden, zu welchem Zweck und aufgrund welcher rechtlichen

ite

fiir einen konkreten Zweck (z. B. die Stellenpl
sind. Alle Datenverarbeitungsprozesse sollte
hin Giberprift werden, ob sie dem Prinzip, der

© RAABE 2024

arbeitung im Einklang mit den gelten-
hriften erfolgt. Eine akkurate Dokumentation

Date utz zu meistern. Die Einflihrung und Nutzung von Cloud-Diensten
in der Bildungslandschaft hat das Potenzial, Lehr- und Lernprozesse zu revo-
ionieren. Sie bietet Lehrkraften und Schiilern Zugang zu einer Vielzahl von
ourcen und Kollaborationswerkzeugen, die den Unterricht bereichern und
individualisiertes Lernen férdern konnen. Doch mit der Verlagerung schuli-

121 Schulleitung und Schulentwicklung Juni 2024



18 von 24 F7.10 Datenschutz Datenschutzgerechte Passwortstrategien

scher Daten und Prozesse in die Cloud gehen auch berechtigte Bedenken hin-
sichtlich Sicherheit und Datenschutz einher. Es gilt daher, die Risiken sorgfalti
gegen die Vorteile abzuwagen und beste Losungen fiir sicheres Cloud-Co
puting zu etablieren.

Einer der groten Vorteile der Cloud-Nutzung ist die Moglichkeit, Bildun

Lehrkrafte konnen somit dynamische und interaktive Ler
fen, die auf die individuellen Bediirfnisse der Schiiler zug
dem erleichtert der Cloud-Zugriff die Hausaufgaben-

gemeinsam an Projekten gearbeitet
Schuladministratoren von der Effizienzste
te bieten, indem sie administrati

den kann. Darlib§r hinaus kdnnen
ng profgiagln, die Cloud-Diens-

Zeit fur padagogische Aufgabe : arf auch die Sicherheit
bei der Einfiihrung von Cloud-Diens icht vernachlassigt werden. Die Ri-
siken umfassen unter anderem den potefgiellen Verlust der Kontrolle tber
schulische Daten, die Geft ) d die Einhaltung gesetzlicher
Datenschutzvorschriften. ES@s dender Bedeutung, dass Schulen

die robuste SicherheitsmaRnahmen
anbieten und d Einhaltung der Datenschutz-Grundverord-

icherheit zu erreichen, sollten Schulen bewéahrte Prak-

Um ein hohes
L puting befolgen. Dazu gehort die sorgfaltige

tiken f

herheitsprotokolle anbieten, sondern auch Erfahrung im
en. Ein transparenter und offener Dialog mit dem Anbie-

zung informiert werden und lernen, wie sie Phishing-Angriffe er-
kennen und vermeiden kdnnen. Zudem ist es ratsam, regelmafRige Backups
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schulischer Daten durchzufiihren, um im Falle eines Datenverlusts oder ej
Sicherheitsvorfalls vorbereitet zu sein. Die Auswahl solcher dediziert

werden. Dies erfordert eine kontinuierliche Bewertu
rer Sicherheitspraktiken, die Zusammenarbeit mit v
Anbietern und die Forderung eines bewussten U
sourcen innerhalb unserer Schulgemeinscha
Vorgehensweisen kann die digitale Transfor,

Bedeutung. Als Schulleitun-
rung, Schulen nicht nur mit modernsten
en, sondern auch sicherzustellen,
geschitzt sind. Die neuesten Trends
ohl Chancen als auch Herausforderun-

technologischen
dass die Daten der
in der Cybersicherhei
gen flr Schulen.

instliche Intelligenz (GenAl)“ bezeichnet einen Bereich der KI-Technologien, der dar-
t ist, Daten zu generieren, die denen dhneln, auf denen sie trainiert wurden. Diese

ich von Menschen geschaffenen Werken zu unterscheiden sind. GenAl-Systeme, wie
GPT (Generative Pre-trained Transformer) fiir Texte oder verschiedene Modelle fiir bildgenerierende
Aufgaben, lernen aus groRen Datenmengen und kénnen kreativen oder neuen Inhalt erstellen, der
spezifische Anforderungen oder Vorgaben erfiillt. Der Einsatz von generativer Kl reicht von der Erstel-
lung personalisierter Inhalte iiber die Generierung kiinstlerischer Werke bis hin zu Anwendungen in
der Forschung und Entwicklung, wo sie beispielsweise neue Molekiile fiir Medikamente designen
kann. (Definition generiert von ChatGPT-3)
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wohl von den Potenzialen als auch von den Schwierigkeiten, die GenAl mit
sich bringt, in Anspruch genommen. Die Entwicklungen in der Generative
KI, wie beispielsweise grolRe Sprachmodelle a la ChatGPT, zeigen bereits vi
versprechende Anwendungen in der Sicherheitsiiberwachung und bei deg An-
wendungssicherheit. Es wird jedoch darauf hingewiesen, dass sich die
schaft noch am Anfang dieser Entwicklung befindet und kurzfristig eher

betrifft. Mit der Bereitstellung von leicht zuganglichen
es auch fiir Schulen einfacher, Kl-basierte Losungen zu im

Als Schulleitung muss man b& -. i

zeitig die Sicherhggi

ese Trends anzunehmen und gleich-
ler eigendé@ Bildungsinstitution zu gewahrleisten. Die

Integration vg rheit bietet groRartige Maoglichkeiten
Schulen sich gestalten, erfordert jedoch eine sorgfaltige
Planung und ImMPeQu ntlerung sowie eine kontinuierliche Uberpriifung und

Anpas r Siche

Inc. (2024, 22 Februar).
»  Card0%¥, Tiago/Digitale Welt (2023, 18. Dezember).
% Hillemann, Dennis/Fieldfisher (2024, 08. Januar).
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Zukiinftige Trends von Schulen, die Kiinstliche Intelligenz (K1) und
Cybersicherheit nutzen

+ Automatisierte Erkennung und Abwehr von Cyberbedrohu
Kl-gesteuerte Cloud-Netzwerklésungen und Netzwerkhar

Malware oder Phishing-Angriffe automatisch
sie Schaden anrichten.

gen, wahrend gleichzeitig die Sicher-
rleistet wird. KI kdnnte beispielsweise

Lerninhalte be
heit dieser Plattf&m
amiagen, ma

ritt und die Vorlieben der Schiiler abge-
zeitig sicherstellen, dass diese Interaktionen

unangemessene Inhalte zu erkennen oder Cybermobbing
g zu identifizieren. Diese Systeme konnten Lehrkraften und
rwaltungen helfen, praventiv zu handeln und unterstitzen-

nalnahmen zu ergreifen.
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